
GOEDE COMMUNICATIE

Volg deze 7 stappen bij een
CYBERSECURITY INCIDENT
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Wees voorbereid
Een goede voorbereiding is het halve werk. Maak
vooraf een draaiboek en noodplannen die je snel
kan opzoeken en activeren in geval van een
incident. Zo win je kostbare tijd!

KLACHT INDIENEN
Dien zo snel mogelijk een klacht in bij de politie. Zo
kan er een proces verbaal opgesteld worden van
de gepleegde feiten.

SLUIT UW COMPUTER AF
Bij de meeste computers volstaat het om enkele
seconden de aan/uit knop ingedrukt te houden om
het toestel volledig uit te schakelen. Zo vermijd u dat
het virus zich verder verspreidt.

VERWITTIG IT
Verwittig de IT-verantwoordelijke onmiddellijk. Zij
kunnen verder de soort en omvang van het incident
inschatten, en de nodige handelingen uitvoeren.

Respecteer deze volgorde van communicatie:
Informeer achtereenvolgens uw leidinggevende,
medewerkers, stakeholders, partners, klanten, pers.
Communiceer proactief en transparant.

VERWITTIG BEVOEGDE
INSTANTIES
Center for Cybersecurity Belgium - CERT.BE
Diefstal van (persoons)gegevens? Verwittig de
gegevensbeschermingsautoriteit.

ANALYSE & HERSTEL
IT-specialisten zullen de geïnfecteerde computer(s)
onderzoeken en proberen om sporen te vinden naar
de ingang en oorsprong van de cyberaanval. Daarna
zullen ze de geïmpacteerde systemen herstellen
zodat deze terug operationeel kunnen worden. 

INCIDENTEN VOORKOMEN
Implementeer maatregelen op basis v.d. Cybersecurity
Fundamentals om de weerbaarheid van uw systemen
en organisatie te vergroten. Schakel een partner zoals
Fox&Fish Cyberdefense in om je hierbij te helpen.

https://ccb.belgium.be/en/cert/report-incident
https://www.gegevensbeschermingsautoriteit.be/professioneel/acties/datalek-van-persoonsgegevens
https://www.gegevensbeschermingsautoriteit.be/professioneel/acties/datalek-van-persoonsgegevens
https://atwork.safeonweb.be/nl/tools-resources/cyberfundamentals-framework
https://atwork.safeonweb.be/nl/tools-resources/cyberfundamentals-framework
https://foxandfish.be/

